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Nicolas Tadeusz Courtois i Gregory V. Bard opublikowali nowe ataki na algorytm {KeeLoq, pop-
ularny szyfr wykorzystywany do zdalnego otwierania drzwi i rozbrajania alarmu m.in. w samo-
chodach marki Jaguar.

Algorytm jest szyfrem blokowym z 32-bitowymi blokami i 64-bitowym kluczem, ze wzgledu na
ma le wymagania pamieciowe stosowanym w radiowych ”kluczach” do uruchamiania droższych
samochodów (używaja go m.in. Chrysler i Jaguar). Badacze wybrali go ponieważ ze wzgledu
na prosta konstrukcje i niewielka liczbe rund stanowi dobry obiekt do ćwiczeń nad kryptoanaliza
algebraiczna. Opracowany przez Courtois i Barda atak umożliwia odzyskanie pe lnego klucza w
248cykliprocesora.

Autorzy oceniaja atak jako praktyczny. Jest on 211szybszyniżwyczerpujaceprzeszukiwanieprzestrzenikluczy({”exhaustivesearch”)iwymaga215partekstujawnegoiodpowiadajacychimkryptogramów.AlgorytmKeeLoqjestobecnielamanyprzezzlodzieisamochodowychzwykorzystaniembledówwimplementacjialgorytmu(prostainkrementacjaIV )lubspecjalizowanych, zbudowanychnaFPGAprocesorów, któresawstaniezlamaćkluczwciaguokolodwóchtygodni(nowyatakmożejeszczebardziejprzyspieszyćtenwynik).

¡li¿¡a href=”http://eprint.iacr.org/2007/062”¿Nicolas T. Courtois, Gregory V. Bard {”Algebraic
and Slide Attacks on KeeLoq”¡/a¿ (¡a href=”http://ipsec.pl/contrib/keyloq.pdf”¿.¡/a¿)
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