Courtois: nowe ataki na KeeLoq
http://ipsec.pl/courtois-nowe-ataki-na-keeloq.html

Nicolas Tadeusz Courtois i Gregory V. Bard opublikowali nowe ataki na algorytm {KeeLoq, pop-
ularny szyfr wykorzystywany do zdalnego otwierania drzwi i rozbrajania alarmu m.in. w samo-
chodach marki Jaguar.

Algorytm jest szyfrem blokowym z 32-bitowymi blokami i 64-bitowym kluczem, ze wzgledu na
male wymagania pamieciowe stosowanym w radiowych ”kluczach” do uruchamiania drozszych
samochodéw (uzywaja go m.in. Chrysler i Jaguar). Badacze wybrali go poniewaz ze wzgledu
na prosta konstrukcje i niewielka liczbe rund stanowi dobry obiekt do éwiczen nad kryptoanaliza
algebraiczna. Opracowany przez Courtois i Barda atak umozliwia odzyskanie pelmego klucza w
248cykliprocesora.
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